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АКЦИОНЕРНОЕ ОБЩЕСТВО
«НАУЧНО-ИССЛЕДОВАТЕЛЬСКИЙ ИНСТИТУТ ЭЛЕКТРОННЫХ ПРИБОРОВ»

1. Общие положения

1.1 Политика обработки и защиты персональных данных в АО «НИИЭП» (далее по тексту – Общество), определяет позицию и намерения Общества в  области обработки и обеспечения безопасности персональных данных, с целью соблюдения и защиты прав и свобод каждого человека и гражданина, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.
1.2 Политика обработки и защиты персональных данных (далее по тексту – Политика) разработана в соответствии с Конституцией Российской Федерации, Гражданским кодексом Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27 июля 2007 г. № 149-ФЗ «Об информации, об информационных технологиях и о защите информации», Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О  персональных данных» и иными нормативными правовыми актами Российской Федерации.
1.3 Данный документ направлен на доведение до сведения субъектов персональных данных позиции и намерения Общества в области обработки и защиты персональных данных.
1.4 Политика распространяется на все бизнес процессы Общества и обязательна к выполнению всеми работниками Общества.
1.5 Действие Политики распространяется на все персональные данные субъектов, обрабатываемые Обществом с применением средств автоматизации и без применения таких средств.
1.6 Политика предназначена для изучения и неукоснительного исполнения руководителями и работниками всех структурных подразделений Общества, а также подлежит доведению до сведения лиц, состоящих в договорных, гражданско-правовых, трудовых и иных отношениях с Обществом.
1.7 Политика является общедоступным документом.

2. Термины, определения и сокращения

В настоящей Политике применены следующие термины с соответствующими определениями:
2.1 персональные данные: Любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
2.2 оператор: Государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции) совершаемые с персональными данными.
2.3 обработка персональных данных: Любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
2.4 автоматизированная обработка персональных данных: Обработка персональных данных с помощью средств вычислительной техники. 
2.5 распространение персональных данных: Действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
2.6 предоставление персональных данных: Действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.
2.7 блокирование персональных данных: Временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
2.8 уничтожение персональных данных: Действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
2.9 обезличивание персональных данных: Действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.
2.10 безопасность персональных данных: Состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных при их обработке в информационных системах персональных данных. 
2.11 информационная система персональных данных: Совокупность содержащихся в базах данных персональных данных и обеспечивающих их  обработку информационных технологий и технических средств.

2.12 конфиденциальность персональных данных: Обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания.
2.13 биометрические персональные данные:  Сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность и которые используются оператором для установления личности субъекта персональных данных.
2.14 общедоступные персональные данные:  Персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных либо по его просьбе и на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.
2.15 машинный носитель информации (персональных данных): Материальный носитель, предназначенный для записи и воспроизведения информации (персональных данных) средствами вычислительной техники, а также сопрягаемыми с ними устройствами.    
В настоящей Политике применены следующие сокращения:
ПДн – персональные данные;
ИСПДн – информационная система персональных данных.

3. Субъекты персональных данных

Субъектами персональных данных, обрабатываемых Обществом, являются:
3.1 Кандидаты на вакантные должности;
3.2 Работники Общества, родственники работников Общества, в пределах определяемых законодательством РФ, если сведения о них предоставляются работником;
3.3 Физические лица, с которыми Обществом заключаются договоры гражданско-правового характера;
3.4 Представители юридических лиц – контрагентов Общества;
3.5 Контрагенты Общества – индивидуальные предприниматели;
3.6 Работники организаций, находящихся на территории Общества на правах собственности (аренды);
3.7 Посетители.



4. Цели обработки персональных данных 

4.1 Общество осуществляет обработку персональных данных субъектов в целях осуществления возложенных на Общество законодательством Российской Федерации  функций, полномочий и обязанностей в соответствии с федеральными законами, в том числе, но не ограничиваясь: Гражданским кодексом РФ, Налоговым кодексом РФ, Трудовым кодексом РФ, Федеральным законом от 01.04.1996 №27-ФЗ «Об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования», Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральным законом от 28.03.1998 № 53-ФЗ «О воинской обязанности и военной службе», Федеральным законом от 26.02.1997 № 31-ФЗ «О мобилизационной подготовке и мобилизации в Российской Федерации»,  Федеральным законом от 21.11.1996 № 129-ФЗ «О бухгалтерском учете», Федеральным законом от 29.11.2010 № 326-ФЗ «Об обязательном медицинском страховании в Российской Федерации», а также уставом и локальными актами Общества.
4.2 Цель обработки персональных данных Работников – соблюдение трудового, налогового и пенсионного законодательства РФ, а именно:
4.2.1 организации кадрового учета в Обществе, ведения кадрового делопроизводства;
4.2.2 содействие работникам в трудоустройстве, обучении и продвижении по службе;
4.2.3 расчет и начисление заработной платы;
4.2.4 исполнение требований налогового законодательства в связи с исчислением и уплатой налога на доходы физических лиц, пенсионного законодательства, заполнение первичной статистической документации;
4.2.5 организации деловых поездок (командировок) работников;
4.2.6 оформление доверенностей (в том числе для представления интересов Общества перед третьими лицами);
4.2.7 обеспечение личной безопасности работников;
4.2.8 контроль количества и качества выполняемой работы;
4.2.9 обеспечение сохранности имущества Общества;
4.2.10 соблюдение пропускного режима на территорию, в помещения Общества;
4.2.11 учет рабочего времени;
4.2.12 пользование различного вида компенсациями, льготами в соответствии с Трудовым кодексом РФ, Налоговым кодексом РФ, иными нормативными правовыми актами Российской Федерации, а также локальными актами Общества, коллективным договором.
4.2.13 добровольное страхование жизни, здоровья и/или от несчастных случаев.
4.3 Цель обработки персональных данных родственников работников Общества:
4.3.1 исполнение требований законодательства РФ;
4.3.2 предоставление дополнительных льгот;
4.3.3 участие в корпоративных мероприятиях.
4.4 Цель обработки персональных данных кандидатов на вакантные должности – принятие решения о возможности заключения трудового договора с лицами, претендующими на открытые вакансии.
4.5 Цель обработки персональных данных лиц, входящих в органы управления Обществом, не являющихся работниками – выполнение требований, предусмотренных законодательством РФ, в т.ч. обязательное раскрытие информации, аудит, проверка возможности совершения сделок, в том числе сделок с заинтересованностью и/или крупных сделок.
4.6  Цель обработки персональных данных контрагентов - физических лиц – заключение и исполнение договора, одной из сторон которого является физическое лицо; рассмотрение возможностей дальнейшего сотрудничества.
4.7 Цель обработки персональных данных представителей юридических лиц- контрагентов Общества – ведения переговоров, заключение и исполнение договоров, по которым предоставляются персональные данные работников такого юридического лица для целей исполнения договора по разным направлениям хозяйственной деятельности Общества, в т.ч. обязательное раскрытие информации, аудит, проверка возможности совершения сделок, в том числе сделок с заинтересованностью и/или крупных сделок.
4.8 Цель обработки персональных данных физических лиц, персональные данные которых обрабатываются в интересах третьих лиц – операторов персональных данных на основании договора (поручения операторов персональных данных), - исполнение договоров, поручений операторов персональных данных.

5. Принципы и условия обработки персональных данных

5.1 Обработка персональных данных в Обществе осуществляется только с соблюдением следующих принципов:
5.1.1 обработка персональных данных осуществляется на законной и справедливой основе;
5.1.2 персональные данные не раскрываются третьим лицам и не распространяются без согласия субъекта персональных данных, за исключением случаев, предусмотренных действующим законодательством РФ;
5.1.3 определение конкретных законных целей до начала обработки (в том числе сбора) персональных данных;
5.1.4 ведется сбор только тех персональных данных, которые являются необходимыми и достаточными для заявленной цели обработки;
5.1.5 объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой не допускается;
5.1.6 обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей;
5.1.7 при обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных персональных данных;
5.1.8 хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели  обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом;
5.1.9 обрабатываемые персональные данные подлежат уничтожению или обезличиванию по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
5.2 В целях организации трудового взаимодействия в Обществе могут создаваться общедоступные источники персональных данных. Сведения о работниках включаются в данные источники только после получения соответствующего письменного согласия субъекта персональных данных.
5.3 Общество не имеет права получать и обрабатывать персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни, за исключением случаев, предусмотренных законодательством РФ.
5.4 Общество может осуществлять обработку данных о состоянии здоровья субъекта персональных данных в следующих случаях:
5.4.1 в соответствии с законодательством о государственной социальной помощи, трудовым законодательством, законодательством Российской Федерации о пенсиях по государственному пенсионному обеспечению, трудовых пенсиях;
5.4.2 для защиты жизни, здоровья или иных жизненно важных интересов работника либо для защиты жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия субъекта персональных данных невозможно.
5.5 Общество не осуществляет трансграничную передачу ПДн.
5.6 Общество вправе осуществлять передачу персональных данных третьим лицам в случаях, предусмотренных законодательством РФ.
5.7 Общество вправе поручить обработку персональных данных субъектов персональных данных третьим лицам на основании заключаемого с этими лицами договора.
5.8 Лица, осуществляющие обработку персональных данных на основании заключаемого с Обществом договора (поручения  оператора), обязуются соблюдать принципы и правила обработки и защиты персональных данных, предусмотренные законодательством Российской Федерации. Для каждого третьего лица в договоре определяются перечень действий (операций) с персональными данными, которые будут совершаться третьим лицом, осуществляющим обработку персональных данных, цели обработки, устанавливается обязанность такого лица соблюдать конфиденциальность и обеспечивать безопасность персональных данных при их обработке, указываются требования к защите обрабатываемых персональных данных в соответствии с законодательством РФ.
5.9 Обработка персональных данных в Обществе осуществляется как с использованием, так и без использования средств автоматизации.
5.10 В Обществе запрещается принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, за исключением случаев, предусмотренных законодательством РФ.
 
6. Персональные данные, обрабатываемые Обществом

6.1 Данные, полученные от субъекта персональных данных при осуществлении трудовых отношений.
6.2 Данные, полученные при осуществлении гражданско-правовых отношений.
6.3 Данные, полученные для осуществления отбора кандидатов на работу.  
7. Основные требования к обработке персональных данных

7.1 Обработка персональных данных в Обществе должна осуществляться с согласия субъекта персональных данных кроме случаев, когда такое согласие не требуется или же по поручению, в тех случаях, когда Общество не является оператором персональных данных.
7.2 Согласие субъекта персональных данных, оформляется в соответствии с законодательством РФ.
7.3 В Обществе ведется учет работников, допущенных к обработке персональных данных.
7.4 Во избежание несанкционированного доступа к персональным данным рекомендуется:
7.4.1 При неавтоматизированной обработке руководствоваться требованиями предъявляемыми постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».
7.4.2 При автоматизированной обработке руководствоваться требованиями предъявляемыми постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» и приказом ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
 
8. Требования к защите персональных данных

8.1 Общество при обработке персональных данных принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного и/или несанкционированного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
8.2 К мерам для защиты персональных данных относятся:  
8.2.1 Назначение лица, ответственного за организацию обработки персональных данных.
8.2.2 Разработка и утверждение локальных актов по вопросам обработки и защиты персональных данных.
8.2.3 Применение правовых, организационных и технических мер по обеспечению безопасности персональных данных:
- определение угроз безопасности персональных данных в ИСПДн;
- применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;
- применение средств защиты информации;
- применение сертифицированного антивирусного программного обеспечения с регулярно обновляемыми базами;
- оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию ИСПДн;
- учет машинных носителей информации персональных данных, если хранение персональных данных осуществляется на машинных носителях информации;
- установление индивидуальных паролей доступа сотрудников в ИСПДн;
- обнаружение фактов несанкционированного доступа к персональным данным и принятие мер по недопущению подобных инцидентов в дальнейшем;
- организация пропускного режима на территорию Общества;
 - размещение технических средств обработки персональных данных в пределах контролируемой зоны;
- поддержание технических средств охранной сигнализации в исправном состоянии;
- установление правил доступа к персональным данным, обрабатываемым в ИСПДн, а также обеспечение регистрации и учета всех действий с персональными данными в ИСПДн;
- контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровнем защищенности ИСПДн.
8.3 Оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения требований законодательства РФ, соотношение указанного вреда и принимаемых Обществом мер, направленных на обеспечение выполнения обязанностей, предусмотренных законодательством РФ.
8.4 Соблюдение условий, исключающих несанкционированный доступ к материальным носителям персональных данных и обеспечивающих сохранность персональных данных.
8.5 Ознакомление работников Общества, непосредственно осуществляющих обработку персональных данных, с положениями законодательства РФ о персональных данных, в том числе с требованиями к защите персональных данных, локальными актами Общества по вопросам обработки и защиты персональных данных, и обучение работников Общества.
8.6 Осуществление внутреннего контроля и аудита.

9. Права субъектов персональных данных

	9.1 Субъект персональных данных имеет право на получение сведений об обработке своих персональных данных, вправе требовать их уточнения, блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки.
	9.2 Субъект персональных данных при обращении в Обществе имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:
	9.2.1 подтверждение факта обработки его персональных данных;
	9.2.2 правовые основания, цели и способы обработки персональных данных;
	9.2.3 наименование и место нахождения Общества;
	9.2.4 сведения о лицах (за исключением работников Общества), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с операторами или на основании федерального закона;
	9.2.5 состав обрабатываемых персональных данных субъекта персональных данных, источник их получения;
	9.2.6 сроки обработки персональных данных, в том числе сроки их хранения;
	9.2.7 сведения о том, какие юридические последствия для субъекта может повлечь за собой обработка его персональных данных;
	9.2.8 иные сведения, предусмотренные статьей 89 ТК РФ и иными нормативными правовыми актами РФ.
9.3 Право субъекта персональных данных на доступ к своим персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если:
9.3.1 обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма или иными нормативными актами;
9.3.2 доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.
9.4 Субъект персональных данных имеет право обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия Общества при обработке и защите его персональных данных.
9.5 Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

10. Сроки обработки (хранения) персональных данных

10.1 Сроки обработки (хранения) персональных данных определяются исходя из целей обработки персональных данных, в соответствии со сроком действия договора с субъектом персональных данных, требованиями федеральных законов, требованиями операторов персональных данных, по поручению которых Общество осуществляет обработку персональных данных, основными правилами работы архива Общества, сроками исковой давности.
10.2 Персональные данные, срок обработки (хранения) которых истек, должны быть уничтожены, если иное не предусмотрено федеральным законом. 

11. Ответственность

11.1 Лицо, ответственное за организацию обработки персональных данных, обеспечивает:
- внутренний контроль над соблюдением Обществом и работниками законодательства о персональных данных, локальных актов Общества, в том числе требований к защите персональных данных;
- доведение до сведения работников Общества положений законодательства о персональных данных, локальных актов Общества, регулирующих вопросы обработки персональных данных, требований к защите персональных данных;
- регистрацию и учет съемных носителей ПДн;
- контроль над соблюдением работниками Общества сохранности съемных носителей ПДн.
11.2 Генеральный директор Общества несет ответственность за организацию и обеспечение защиты персональных данных, обрабатываемых в Обществе.
11.3 Руководители структурных подразделений несут ответственность за соблюдение требований настоящей Политики и локальных актов Общества в подчиненном подразделении.
11.4 Руководители структурных подразделений, в которых обрабатываются персональные данные на бумажных носителях, являются ответственными за организацию хранения материальных носителей персональных данных, предоставление доступа к местам хранения таких носителей, а также за ведение и поддержание в актуальном состоянии Перечня мест хранения материальных носителей персональных данных, обрабатываемых без использования средств автоматизации.
11.5 Работники, допущенные к обработке персональных данных в Обществе, несут персональную ответственность за:
- несанкционированное распространение указанных персональных данных;
- не соблюдение требований законодательства РФ в части обеспечения безопасности персональных данных, а также установленного настоящей Политикой и иными локальными актами Общества, регулирующими порядок обработки и обеспечения безопасности персональных данных;
- сохранность носителя, содержащего персональные данные, в случае его получения работником для выполнения должностных обязанностей.
11.6 Работники, допущенные к обработке персональных данных в Обществе, обязаны докладывать непосредственному руководителю и/или лицу, ответственному за организацию обработки персональных данных обо всех фактах и попытках несанкционированного доступа к персональным данным.
11.7 Работники, виновные в нарушении норм, регулирующих обработку и защиту персональных данных, обрабатываемых в Обществе, несут дисциплинарную, административную, гражданско-правовую, уголовную и иную предусмотренную законодательством РФ ответственность.        
  
12. Заключительные положения

Политика может быть пересмотрена в любом из следующих случаев:
12.1 При изменении законодательства РФ в области обработки и защиты персональных данных.
12.2 В случае получения предписания от компетентных государственных органов на устранение несоответствий, затрагивающих область действия Политики.
12.3 По решению генерального директора Общества;
12.4 При изменении целей обработки персональных данных.
12.5 При появлении необходимости изменения процесса обработки персональных данных, связанной с деятельностью Общества.
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